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Netwerkalfabet 


Gateway? Host Name? NAT? Heb je bij het doorbladeren van dit extra nummer al meermaals door je haren gekrabd, omdat 
je geen idee hebt wat al deze woorden betekenen? Speciaal voor jou hebben we dit Netwerkalfabet samengesteld, zodat 


je snel enkele belangrijke basistermen onder de knie krijgt. 


ACCESS POINT: 


Draadloos toegangspunt. Een access point is een toestelletje waarmee je 
verschillende apparaten draadloos met elkaar kan verbinden. Zo'n draadloos 
toegangspunt wordt meestal verbonden met een bedraad netwerk, en doet dienst 
als een soort ‘verdeelstation’ voor draadloze signalen. Veel routers hebben een 
ingebouwd access point. 


BANDBREEDTE: 


De hoeveelheid data die je over een verbinding kan versturen. Dat wordt uitge- 
drukt in bits per seconde (bps), of een afgeleide daarvan, bijvoorbeeld kilobit per 
seconde (Kbit/s) of megabit per seconde (Mbit/s). Hoe hoger de bandbreedte 
van een verbinding, hoe sneller je gegevens kan versturen en ontvangen. 


BITS & BYTES: 


Eenheden om een hoeveelheid van gegevens uit te drukken. Een bit is de kleinst mogelijke eenheid 
voor data, en is een samentrekking van het Engelse ‘binary digit’ (binair getal). De inhoud van een bit 
kan dus 1 of 0 zijn. Een byte is een verzameling van 8 bits — het woord ‘byte’ komt van het Engelse 
‘by eight’ en betekent letterlijk ‘per acht’: 01001101 zou een voorbeeld kunnen zijn van een byte. In 
termen van netwerken worden bits en bytes vooral gebruikt met het achtervoegsel ‘per seconde’. 
Aantal bits per seconde is een eenheid die gebruikt wordt om doorvoersnelheden van een verbinding 
aan te duiden, terwijl aantal bytes per seconde dan weer vooral van toepassing is op bestandsgroottes 
(kilobyte, megabyte, …. 


CLIENT: 


Andere naam voor een computer in een netwerk. Een client maakt gebruik van 
de diensten van een server, een computer met een specifieke taak, zoals het 
delen van bestanden. 


CSMA/CD: 


Staat voor Carrier Sense Multiple Access/Collision Detection en wordt best om- 
schreven als een protocol (een reeks afspraken) over wat er moet gebeuren als twee netwerkapparaten 
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op hetzelfde moment gegevens over een netwerk willen verzenden en dus in botsing (Collision) met 
elkaar komen. Zowat alle Ethernet-netwerken maken gebruik van CSMA/CD. Je kan het eigenlijk best 
bekijken als een soort verkeersleider die controleert of er geen ongelukken gebeuren op de vertrek- en 
landingsbaan. Als zo'n datapakketjes met elkaar botsen, wachten de twee apparaten in kwestie elk 
een willekeurige tijd voor ze opnieuw proberen — en zo wordt de kans groter dat ze wél allebei hun 
gegevens kunnen versturen. Als gebruiker merk je hier niets van, omdat het allemaal een kwestie van 
milliseconden is. 


DHCP: 


Dynamic Host Configuration Protocol. Om verbinding te kunnen maken met 

het internet heeft elke computer een eigen ip-adres nodig. Zo'n ip-adres is 

een unieke reeks cijfers die je nog het best kan vergelijken met een tele- 

foonnummer. Veel internetaanbieders werken met dynamische ip-adressen, 

wat wil zeggen dat je om de zoveel tijd een ander ip-adres krijgt. DHCP is 

het protocol dat de client (jouw computer) gebruikt om een bericht te sturen 
naar een DHCP-server (bij de provider), om zo een ip-adres aan te vragen. Deze DHCP-server kiest 
dan uit zijn lijst met toegewezen ip-adressen een adres dat beschikbaar is en stuurt het door naar 
jouw computer, waardoor jij op het internet kan. 


DNS: 


Domain Name System of domeinnaamsysteem. Dit is een systeem waarbij je computers en in- 
ternetsites niet alleen kan bereiken via hun ip-adres (193.74.68.118), maar ook via een host- of 
domeinnaam. Een voorbeeld is www.clickx.be. Dat is voor menselijke gebruikers nu eenmaal veel 
makkelijker te onthouden dan een reeks schijnbaar willekeurige getallen. DNS zorgt er dan voor dat 
die gegevens tóch omgezet worden naar het unieke ip-adres dat bijvoorbeeld jouw computer nodig 
heeft om gegevens op te vragen. 


DMZ: 

Demilitarized Zone of gedemilitariseerde zone. Een stuk netwerk dat zich tussen een intern en een 
extern netwerk (het internet) bevindt. Op deze DMZ zijn meestal servers aangesloten die zowel van 
binnen als van buiten het netwerk toegankelijk moeten zijn. De beste voorbeelden hiervan zijn een 
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Downloaden betekent dat je bestanden binnenhaalt van een andere computer of server. 


webserver en een mailserver — zodat je bijvoorbeeld niet alleen via Outlook op je pc, maar ook via 
webmail toegang hebt tot je mailbestandjes. Een DMZ kan dan ook best vergeleken worden met een 
soort extranet: een gedeelte van het netwerk dat ook van buitenaf bereikbaar is. 


DOWNLOADEN: 


Je computer is aan het downloaden van zodra hij gegevens ontvangt van een andere computer of 
server (mailserver, webserver, ftp-server, …. Als je dus op het internet surft en je bezoekt een 
website, worden al die gegevens — hoe klein ze soms ook zijn — op je computer binnengehaald of 
gedownload. 


ETHERNET: 


Standaard voor het verbinden van computernetwerken op relatief kleine af- 
standen (LAN) met behulp van flexibele netwerkkabels. De nieuwste Ethernet- 
standaard laat snelheden toe van wel 1.000 Mbit/s en meer. 


FTP: 


File Transfer Protocol. Manier om via het internet bestanden uit te wisselen 
tussen computers. De netwerkclient (je computer) kan dan verbinding maken en 
inloggen op een ftp-server op het internet. Van zodra die verbinding toegestaan 
wordt, kan je van op je computer bestanden naar de ftp-server ‘uploaden’, of 
bestanden van de server naar je computer ‘downloaden’. Een ftp-server kan bij- 
voorbeeld een relatief makkelijke manier zijn om bestanden van een website te 
updaten, of om grote bestanden via het internet met elkaar uit te wisselen. 


FIREWALL: 


Een firewall is een soort poortwachter die tussen jouw netwerk en de rest van het internet staat, en bepaalt 
welk verkeer er binnen mag en welk verkeer naar buiten mag gestuurd worden. Op die manier kan je heel 
makkelijk de controle houden over je pc en verklein je de kans op virussen en hackers aanzienlijk. In 
Windows zit standaard een softwarefirewall ingebouwd, maar ook de meeste beveiligingssuites bieden een 
firewall, en op het internet vind je nog steeds enkele uitstekende gratis varianten. Een andere mogelijkheid 
is een firewall op hardwareniveau. Een router kan bijvoorbeeld ook dienst doen als firewall. 


GATEWAY: 


De gateway is de computer of het netwerkapparaat naar waar gegevens- 
pakketjes gestuurd moeten worden die niet bedoeld zijn voor het interne 
netwerk. In een thuisnetwerkje is het de breedbandrouter die de taak van 
gateway op zich neemt. 


HOSTNAME: 


De unieke naam waarmee een netwerk- 
apparaat, zoals een computer, door het 
leven gaat in een netwerk. Zo kan het 
makkelijk ‘herkend’ worden door andere 
toestellen of diensten. 


HUB: 


Een hub is een doosje met een resem netwerkpoorten dat dienst 
doet als een soort verdeler. Zo kunnen de aangesloten computers 
met elkaar communiceren. Een meer geavanceerde vorm van een 
hub is de switch. 


HTTP: 


Hypertext Transfer Protocol. Dit protocol zorgt voor de communica- 
tie tussen een webbrowser (zoals Internet Explorer of Firefox) en 
een webserver (de plaats op het internet waar websites staan). De 
webbrowser stelt via http een vraag om informatie aan de webser- 
ver, en die stuurt daar dan mogelijk een antwoord op terug. 


NETWERKALFABET … 
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het uitstippelen van internationale standaarden op het vlak van 
informatica, elektronica en elektriciteit. Enkele voorbeelden van 
[T-standaarden die zij hebben ontwikkeld zijn IEEE 802.3 (Ethernet- 
netwerkprotocol), IEEE 802.11 (WiFi, draadloos netwerkprotocol) en 
IEEE 1394 (FireWire). Meer informatie over deze organisatie vind je 
op www.ieee.org. 


LOCALHOST: 


In een netwerk wordt de term ‘localhost’ ge- 

bruikt om je eigen computer aan te duiden. Het 

ip-adres dat aan je thuiscomputer gekoppeld 

wordt, is altijd 127.0.0.1. Misschien heb je ooit 

wel eens een nerd (of in ons geval een collega; 

het is een dunne lijn) zien voorbijkomen met 
een T-shirt met de tekst “There's no place like 127.0.0.1”. Nu weet 
je meteen ook wat dat betekent en kan je beginnen (uit)lachen de 
volgende keer dat je iemand met zo’n shirt ziet. 


LAN: 


Local Area Network. Van zodra er minstens twee computers met 
elkaar verbonden zijn, kunnen we van een LAN spreken. De ‘local 
area’ in de naam betekent dat het netwerk een beperkte geogra- 
fische locatie heeft (zoals een thuis- of een kantooromgeving), in 
tegenstelling tot een WAN (Wide Area Network), dat zich over een 
veel breder gebied uitstrekt — het bekendste voorbeeld van een WAN 
is het internet zelf. 
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MAC-ADRES: 


Media Access Control. Elk apparaat 
in een netwerk heeft een ingebak- 
ken, uniek adres — best te verge- 
lijken met een serienummer. Zo'n 


In this 
month’s 


De ontwikkelaars van onder meer WiFi en FireWire. 


IMAP: 

Internet Message Access Protocol. Net zoals POP3 is IMAP een manier om e-mail op 
te halen van een mailserver. Het grote verschil is dat met IMAP de mails op de server 
blijven staan — POP haalt de mails meteen van de server en zet ze lokaal op je computer. 
Hierdoor kan je te allen tijde aan je e-mails. Een toepassing van IMAP die steeds meer 
aan populariteit wint, is push e-mail. Mails worden dan meteen van de server naar de 
client geduwd (push), in plaats van te wachten tot de client ze zelf van die mailserver 
afhaalt (pull). Met een mobiel push e-mail apparaat, zoals een Blackberry, heb je dus 

altijd een up-to-date mailbox binnen handbereik. 


IP-ADRES: 

Ip staat voor Internet Protocol en is een uniek adres bestaande uit vier getallen die door een punt 
gescheiden worden (bijvoorbeeld 194.78.74.202). Op basis van dit nummer kan een computer binnen 
een netwerk herkend worden. Je kan een ip-adres het best vergelijken met een telefoonnummer. Elke 
netwerkcomputer heeft zo'n nummer nodig, zodat andere computers die computer makkelijk kunnen 
vinden en identificeren. Vaak wordt er een onderscheid gemaakt tussen dynamische en statische 
ip-adressen. Een statisch ip-adres is een ip-adres dat in principe nooit verandert en vast toegekend 
wordt aan een bepaalde computer. Webservers en mailservers zijn typische computers die over een 
vast ip-adres beschikken, omdat ze dan makkelijker bereikbaar zijn voor de buitenwereld. De meeste 
internetproviders geven hun klanten echter een dynamisch ip-adres dat om de zoveel tijd verandert. 
Zo'n dynamisch adres wordt toegekend door een DHCP-server. 


IEEE: 


Het Institute of Electrical and Electronics Engineers is een internationale vereniging van techniek- en 
technologieprofessionals. De organisatie telt meer dan 350.000 leden en heeft erg veel invloed bij 
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adres noemen we een MAC-adres. 


MTU: 

Maximum Transmission Unit, of de maximale grootte van een datapakket dat een netwerk kan door- 
sturen. Gegevens die over een netwerk verstuurd worden, worden altijd opgesplitst in minuscule pak- 
ketjes. Als een pakket groter is dan wat toegelaten wordt door de MTU, wordt het in kleinere pakketjes 
opgedeeld. MTU wordt uitgedrukt in bytes. 


NAT: 


Network Address Translation. Met NAT wordt het mogelijk om achter één 
ip-adres toch meerdere computers schuil te laten gaan, en zo gemakkelijk 
aan internetdeling te doen. Het is ook erg veilig, omdat een computer in het 
thuisnetwerk dankzij NAT nooit rechtstreeks benaderd kan worden vanaf 
het internet. NAT zit in quasi alle breedbandrouters voor thuisgebruik. 
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C:\Documents and Settings\Tomu> 


ondersteunen het gebruik van IMAP, maar e-mailprogramma's zijn wel al 
klaar voor die functionaliteit. 


PROTOCOL: 


Om berichten en gegevens tussen netwerkcomputers uit te wisselen, moeten 
er duidelijke afspraken zijn. Zo'n verzameling van regels noemen we een 


protocol. 


005: 

Quality of Service. QoS bekijkt de verschillende 
datastromen in een computernetwerk en bepaalt 
welke gegevens (of gebruikers) voorrang krijgen 
op bepaalde andere gegevens/gebruikers. Zo kan je 


voorkomen dat een zware download het VolP-ver- 


Hoe snel reageert onze computer in een netwerk? 


NIC: 


Network Interface Card. Andere naam voor een alledaagse netwerkkaart — de kaart die in je pc zit en 
het mogelijk maakt om verbinding te maken met een netwerk. 


NAS: 


Network Attached Storage. Een NAS is een opslagmedium, zoals een harde schijf, dat aan een netwerk 
gekoppeld wordt. Hierdoor krijg je met elke computer die in het netwerk zit toegang tot de bestanden 
op de harde schijf. 


P2P: 


Peer-to-peer. ‘Peer’ is een Engels woord dat ‘gelijke’ betekent, en peer-to- 
peer betekent dan ook dat twee (of meerdere) netwerkcomputers rechtstreeks 
met elkaar communiceren, zonder eerst langs een server te passeren. Elke 
computer doet dan dienst als een soort ‘server’ voor de anderen. P2p is een 
techniek die gehanteerd wordt bij bestandsuitwisselingsnetwerken zoals 
Bittorrent, KaZaA, Napster en Gnutella. Je downloadt dan stukjes van een 
groter geheel, en de stukjes die je hebt binnengehaald worden meteen ook 
ter download aangeboden aan andere gebruikers. Hoe meer mensen hetzelfde bestand delen, hoe 
sneller het downloaden gaat. 


PING: 


Klein programma dat gebruikt wordt om de reactiesnelheid van een computer in een netwerk te 
testen. Er worden dan kleine pakketjes naar die computer verstuurd, en er wordt 
gemeten wanneer die precies aankomen. Die reactietijd wordt uitgedrukt in mil- 
liseconden. Je kan zelf een ping uitvoeren op bijvoorbeeld een webserver door 
in Windows op START, ALLE PROGRAMMA's, BUREAU-ACCESSOIRES te klikken, 
OPDRACHTPROMPT te selecteren en vervolgens PING CLICKX.BE in te tikken. 


PACKET: 


Het basisonderdeel van communicatie op het internet. De kleinst mogelijke vorm 
van verstuurbare data. 


POP3: 


Post Office Protocol. De populairste manier om e-mails van een mailserver binnen 
te halen naar een computer. De computer maakt dan een verbinding met de POP- 
server (de 3 staat voor de versie waarin het POP-protocol zich bevindt), en alle 
mails worden meteen gedownload naar de computer in kwestie, waarna die zich 
in principe opnieuw kan afmelden. Dit was vooral relevant toen de meerderheid 
van de surfers en mailers nog met een inbelverbinding werkte, en letterlijk elke 


keer met bijvoorbeeld Skype in gedrang brengt. 


ROUTER: 


Een router is een apparaatje waarmee je twee netwerken met elkaar ver- 
bindt. Een breedbandrouter verbindt het internet met je thuisnetwerkje. 


SWITCH: 


Een switch is niet veel meer dan het slimme broertje van een hub. Een hub 
stuurt de datapakketjes die hij binnenkrijgt door naar elke computer die er 
op aangesloten is, maar een switch gaat die gegevens eerst analyseren, 
en dan gewoon doorsturen naar de computer waar ze voor bedoeld waren. 
Met de komst van netwerkswitches zijn hubs wat in onbruik geraakt. 


SUBNET MASKER: 

Op basis van het Subnet masker (bijvoorbeeld 255.255.255.0) kan een router bepalen of een datapakket 
bedoeld is voor het interne netwerk of voor een extern netwerk (het internet). Alle computers binnen 
hetzelfde netwerk moeten hetzelfde Subnet masker gebruiken. 


SMTP: 


Simple Mail Transfer Protocol. Deze techniek wordt gehanteerd om mails te versturen over het internet. 
Het eigenlijke versturen door de SMTP-server verloopt in twee stappen: eerst wordt er doorgestuurd 


seconde van tel was. Na het downloaden kon je in alle rust je mailtjes offline 


lezen. Intussen is er ook het veel modernere IMAP-protocol, dat een vrijwel con- 
stante verbinding met de mailserver openhoudt. Nog niet veel internetproviders 


Een netwerkswitch koppelt niet alleen netwerkkabels aan elkaar, hij verhoogt ook de band- 
breedte. 
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voor wie de mail bedoeld is, en pas daarna volgt de tekst. Om mailberichten van een server op te halen, 
wordt gebruik gemaakt van POP3- en IMAP-servers. 


SERVER: 


Een server is een computer in een netwerk die ten dienste staat van andere computers en aan meerdere 
computers tegelijk de nodige informatie kan bezorgen. Een e-mailserver zorgt er bijvoorbeeld voor dat 
alle e-mailberichtjes netjes gesorteerd en verstuurd worden naar de zogeheten ‘clients’, en een webser- 
ver zorgt ervoor dat een bepaalde website voor verschillende mensen tegelijk toegankelijk is. 


SAMBA: 


Openbronsoftware die je toelaat om met een niet-Windows-pc (eentje waarop bijvoorbeeld Linux of 
Mac 0S draait) via een netwerk toch makkelijk verbinding te maken met een Windows-pc of Windows- 
server. 


TCP/IP: 


Er zijn verschillende soorten regels, afspraken en protocollen als het gaat over de 

communicatie tussen netwerkcomputers, maar TCP/IP (Tranmission Control Protocol/ 

Internet Protocol) is zonder twijfel de belangrijkste, met het internet als belangrijkste 

voorbeeld van een TCP/IP-netwerk. Het ip-gedeelte wordt gebruikt voor de identifi- 

catie van verschillende computers, terwijl TCP de verzending van de datapakketjes 

regelt. Als er via het internet informatie wordt doorgestuurd, gebeurt dat namelijk 
in verschillende minuscule gegevenspakketjes. TCP houdt dan in de gaten of alles wel ordelijk en in 
de juiste volgorde verloopt, maar dan wel zonder een garantie te geven over het tijdstip waarop de data 
afgeleverd worden. 


TELNET: 


Verouderde manier om van op afstand op een andere machine in te loggen en die te besturen via een 
opdrachtregel. Verouderd, omdat alle gegevens zonder enige vorm van versleuteling over het netwerk 
gestuurd worden, en dat levert een aanzienlijk veiligheidsrisico op. Telnet wordt in een gewone thuisom- 
geving haast niet gebruikt. Alleen in specifieke gevallen kan Telnet nog van enig nut zijn — bijvoorbeeld 
om de respons van een server te testen. 


Dankzij VPN kan je 
van thuis uit werken. 
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UPNP: 


Universal Plug and Play. Een serie netwerkprotocollen die het makkelijker 
zouden moeten maken om netwerkapparaten met elkaar te verbinden en ook 
het opzetten van een (thuis)netwerk aanzienlijk te vereenvoudigen. 


VPN: 


Virtual Private Network of virtueel privénetwerk. Een VPN is een eigen beveiligd 
en afgesloten netwerk dat gebruikmaakt van een openbaar netwerk (zoals het 
internet) om gegevens te versturen en ontvangen. Via een VPN-netwerk kan 
je bijvoorbeeld als telewerker van thuis uit beveiligd inloggen op de interne 
servers van je werkgever. 


WAN: 

Wide Area Network. In tegenstelling tot een LAN (Local Area Network) is 
een WAN enorm uitgebreid. Een LAN beperkt zich tot een huis, kantoor 
of gebouw, maar een WAN kan stads- en landsgrenzen overschrijden. 
Het bekendste voorbeeld van een WAN is het internet zelf. 


WIFI: 


Wireless Fidelity of draadloze betrouwbaarheid’. Eigenlijk is WiFi een keurmerk voor producten die 
draadloze functionaliteit aan boord hebben, en die dus gebruik maken van de internationale IEEE 802.11- 
standaard. Maar intussen is de term WiFi min of meer synoniem geworden voor ‘draadloos netwerk’. 


WEP: 


Wired Equivalent Privacy. Dit was de eerste standaard die gebruikt werd om gegevens te beveiligen 
die draadloos verstuurd werden. WEP beschermt de data zolang ze ‘in de lucht’ hangen door ze te 
versleutelen. De opvolger van deze beschermingsmethode, WPA(2), is een heel stuk veiliger. 


WPA: 


WiFi Protected Access. In het Nederlands kan je dit best vertalen als ‘beveiligde toegang voor draadloze 
netwerken’. Als je een draadloos netwerk op poten zet, is dat standaard onbeveiligd — iets waar je best 
zo snel mogelijk verandering in brengt. De meeste nieuwe WiFi-routers kan je beveiligen met WPA (de 
opvolger van WEP, en dus ook een heel pak veiliger) of zelfs al met WPA?. 


WHOIS: 


Whois is een protocol waarmee je gegevens kan opvragen van een domeinnaam of een ip-adres. In 
zo'n whois-gegevens vind je meestal ook de naam en contactgegevens van de persoon die erachter 
schuilgaat. Let wel, als je via whois zoekt op een specifiek ip-adres, kom je meestal niet verder dan 
de contactgegevens van de provider waarmee die persoon surft. 


WIMAX: 


Worldwide Interoperability for Microwave Access. Een nieuwe standaard, uiterst geschikt voor draad- 
loze breedbandnetwerken met een middelgroot bereik. Maar net omdat het bereik groter is, en het 
veel duurder en moeilijker is om te implementeren, is WiMAX niet echt geschikt voor de doorsnee 
thuisnetwerkgebruiker — die heeft immers genoeg aan een netwerkje dat hoogstens tot achteraan in 
zijn tuin reikt. 


ZEROCONF: 


Zero Configuration Networking. Zoals de naam zegt, kan je via deze 

technieken een netwerk op poten zetten zonder dat je moet weten hoe 

je speciale servers moet opzetten of configureren. Zonder enige kennis 

van zaken kan je dan in principe verschillende netwerkapparaten met 

elkaar laten samenwerken. De andere optie is dat je zelf de nodige 

servers (DHCP, DNS, … opzet, of elk netwerkapparaat afzonderlijk 
configureert. Zeroconf is iets waar je als gewone thuisgebruiker allicht nooit mee te maken krijgt, 
aangezien je internetprovider de server voor jou configureert. « 


